‘ BO TU PHAP ‘ CONG HOA XA HOQI CHU NGHIA VIET NAM
TRUONG PAI HQC LUAT HA NOI Poc lap — Tu do — Hanh phuc

s6: 238 /QP-PHLHN Ha N6i, ngay 08 théngF-ndm 2022

‘ QUYET PINH ’
Ve viéc ban hanh Quy che Hoat dgng ciia Pgi trng ciru sw co an toan
thong tin mang tai Truwong Pai hoc Luat Ha Noi

Can cir Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Luat Cong nghé thong tin ngay 29 thdang 6 nam 2006;

Cdn cir Ludt Vién thong ngay 23 théang 11 ndm 2009;

Cdn cit Quyét dinh s6 05/2017/0P-TTg ngay 16 thang 3 nam 2017 ciia Thii
twéng Chinh phit Ban hanh quy dinh vé hé thong phwong dn iing citu khan cap bao
dam an toan théng tin mang quoc gia;

Can cit Thong tw s6 20/2017/TT-BTTTT ngay 12 théng 9 nam 2017 ciia Bo
trucng Bé Thong tin va Truyén thong Quy dinh vé diéu phoi, vimg cieu sw ¢ an toan
thong tin mang trén toan quo"c;

Cén cit Nghi dinh s6 64/2007/NP-CP ngay 10 thang 4 nim 2007 ciia Chinh
phii vé img dung cong nghé théng tin trong hoat dong cia co quan nha nudc;

Can cir Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu
vé bao dam an toan hé thong thong tin theo cdp do;

Cén cir Thong tw s6 03/2013/TT-BTTTT ngay 22 thing 01 nam 2013 cua Bo
truong Bo Théng tin va Truyén théng quy dinh dp dung tiéu chudn, quy chuan ky
thudt doi voi Trung tiam dit liéu;

Can cir Quyét dinh s6 405/CP ngay 10/11/1979 cua Héi dong Chinh phii vé
viéc thanh lap Truong Pai hoc Phdp ly Ha Néi (nay la Truong Dai hoc Luat Ha
Noi),

Cdn cir Quyét dinh sé6 868/0D-BTP ngay 07/5/2015 ciia Bé truong Bo Tu
phap quy dinh chirc nang, nhiém vu, quyén han va co cdu té chire ciia Truong Pai
hoc Ludt Ha Noi;

Can cir Nghi quyét so 3776/NQ-HPTPHLHN ngay 23 thang 10 ndm 2020
cua Hoi do“ng truong Truong Dai hoc Ludat Ha Noi ban hanh Quy ché té chitc va
hoat dong cua Truong Pai hoc Ludt Ha Noi;

Xét d@é nghi cua Giam déc Trung tam Cong nghé théng tin.

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché Hoat dong cua Boi

ung cuu sy ¢ an toan thong tin mang tai Truong Pai hoc Luat Ha Noi”.
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Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.
Piéu 3. Giam ddc Trung tdm Cong nghé théng tin, 1anh dao cac don vi, va
céc t6 chirc, ca nhén lién quan chiu trach nhiém thi hanh Quyét dinh nay./. b

Noi nhin:

- Nhu Piéu 3;

- Hoi dong Trudng (dé chi dao t/h)

- Céc Pho Higu trudng (dé chi dao t/h);
- Trudng cac don vi (dé t/h);

-Luu VT, TTCNTT.

ol

Wﬁung Kién



‘ BO TU PHAP ‘ CONG HOA XA HOQI CHU NGHIA VIET NAM
TRUONG DAI HQC LUAT HA NQI Poc lap - Tw do - Hanh phuc

—
U
// " QUY CHE

g ciru su ¢o an toan thong tin mang

mg Pai hoc Luat Ha Noi

o Quyét dinh s65H/QP/DHLHN

cua Hiéu truong Truong Pai hoc Luat Ha Noi)

CHUONG I
QUY DPINH CHUNG

Diéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Quy ché nay quy dinh vé nhiém vu, quyén han, trach nhiém, nguyén tac
va ché do hoat dong cua Doi ung ciu sy ¢ an toan thong tin mang (viét tt la
UCSCATTTM) Truong Pai hoc Luat Ha Noi.

2. Quy ché nay ap dung cho cac thanh vién D6i UCSCATTTM thudc Trung
tam Cong nghé thong tin (viét tét la CNTT) Truong Pai hoc Luat Ha Noi; cac don
vi, t chire, ca nhan c6 lién quan toi hoat ddng UCSCATTTM tai Truong Pai hoc
Luat Ha Noi.

Piéu 2. Giai thich tir ngir

1. Su ¢b an toan thong tin mang 1a viéc thong tin, hé thdng thong tin bi tan
cong hodc gay nguy hai, anh hudng tdi tinh nguyén ven, tinh bao mat hoac tinh
kha dung cta thong tin, hé thong thong tin.

2. Su ¢6 an toan thong tin mang nghiém trong la su cd ¢ mot hoac nhiéu
tinh chat sau: Cé kha nang xay ra trén dién rong, thoi gian xay ra nhanh; c6 kha
niang pha hoai hé thong mang may tinh; hé théng bi mat quyén diéu khién; lay
cap dir liéu, c6 thé gay thiét hai 16n cho cac hé théng thong tin trén mang, cac hé
thong thong tin quan trong ctia Truong.

3. Ung ctru su ¢b an toan thong tin mang 1a hoat dong nham xu ly, khic
phuc su ¢ gay mat an toan thong tin mang gom theo di,thu thap, phén tich, phat
hién, canh béo, kiém tra, x4c minh su ¢d, ngan chin su ¢6, khoi phuc dir liéu va
khoi phuc hoat dong binh thudng cta hé théng thong tin.

4. Log file 14 tap tin dugc tao ra trong qua trinh hoat dong ctia thiét bi cong
nghé thong tin

Piéu 3. T6 chirc Pdi ing ciru sir ¢6 an toan thong tin mang

1. Poi UCSCATTTM gbm cac thanh vién la vién chic, ngudi lao dong
thuéc Trung tdm Cong nghé thong tin chuyén trach vé quan tri mang va ha tang
CNTT Truong DPai hoc Luat Ha Noi. Doi truong 1a Gidm ddc Trung tam va doi
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phé 1a Ph6 Giam ddc Trung tam.

2. Boi UCSCATTTM c6 thong tin lién hé nhu sau:

- 86 dién thoai thuong truc: (0243) 7733287,

- Hop thu dién tir ciia B6i UCSCATTTM: trungtam_cntt@hlu.edu.vn

Diéu 4. Nhiém vu va quyén han cia Pji ing ciru sw ¢6 an toan thong
tin mang

1. La dau mbi cua Truong dé tham gia hoat dong UCSCATTTM toan
Trudng. Cé trach nhiém lién két, phdi hop véi cac don vi trong Truong vé ng
ctru khan cap bao dam an toan théng tin mang dé thu thap théng tin, kip thoi canh
bo su ¢ va cac diém yéu, 15 héng bao mat, cac ngudn tan cong may tinh nham
gilip cac co quan, don vi chii dong phong chong, giam thiéu rui ro, mit an toan
thong tin mang.

2. Ho trg don vi trong Trudng trong cong tac dam bao an toan thong tin
trong hoat dong Gng dung céng nghé thong tin (CNTT) va t6 chic hoat dong
UCSCATTTM trong cac don vi.

3. Puoc quyén truy cap vao hé thong mang, hé thong tmg dung CNTT, co
so dir liéu, log file cua cac don vi dé phan tich, truy vét,thuc hién dudi sy giam
sat ctia don vi bi su ¢d mat an toan thong tin mang.

CHUONG II
NGUYEN TAC, CHE PQ LAM VIEC VA KINH PHi HOAT PONG

Picu 5. Nguyén tic hoat dong

1. Boi UCSCATTTM hoat dong theo nguyén tic tap thé lanh dao, c4 nhan
phu trach; Doi UCSCATTTM chiu trach nhiém té chue trién khai, kiém tra, theo
ddi, tong hop dénh gid tinh hinh va két qua thuc hién nhiém vu cua Doi
UCSCATTTM.

2. T6 chiic UCSCATTTM phéi ding quy trinh tmg ctru su ¢6 dua trén tinh
chat, muc do, pham vi va nguyén nhan xay ra su ¢ theo quy dinh tai Thong tu sb
20/2017/TT-BTTTT, Quyét dinh sb 05/2017/QD-TTg; va cac quy dinh phap luét
khac bao dam nhanh chéng, chinh xac, kip thoi, hiéu qua va an toan thong tin.

3. Thong tin dugc trao doi, cung cap trong qua trinh diéu phéi, xu 1y su cd
phai dugc bao dam bi mat theo yéu cau ctia co quan, don vi gap su cb trir khi su
c6 xay ra c6 lién quan téi nhiéu déi tuong khéc ma can canh béo, nhic nhé.

Piéu 6. Ché d¢ lam viéc

1. Céc thanh vién lam viéc theo ché d¢ kiém nhiém va dugc huong cac ché
do theo quy dinh hién hanh.

2. Khi ¢6 su ¢ dot xuat mat an toan thong tin xdy ra, Doi truong sé thong
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bao triéu tap va diéu phdi cac thanh vién, hodc iy quyén cho 01 Poi phé thuc
hién thim quyén cta minh khi ving mat. Doi phé dugc uy quyén, duoc st dung
thim quyén cua Doi trudng dé diéu phdi cac hoat dong va chiu trach nhiém vé
cac quyét dinh cua minh trude Poi truong va trude phap luat. Cac thanh vién
phai nghiém tuc thuc hién theo su didu phéi cua Doi truong va Doi phé duoe ty
quyeén.

Pié¢u 7. Piu kién va kinh phi hoat dong

1. D61 UCSCATTTM duoc dam bao phuong tién, thiét bi va diéu kién can
thiét dé duy tri hoat dong.

2. Kinh phi hoat dong cia B6i UCSCATTTM tur ngdn sach Truong va theo
Quy ché chi tiéu ndi bd cua Truong Pai hoc Luat Ha Noi.

CHUONG III

TO CHUC UNG CUU SU CO AN TOAN THONG TIN MANG

Piéu 8. Tiép nhin va xir Iy suw cb

1. Thuong truc Boi UCSCATTTM tiép nhan duoc thong bao su c¢b phai
bao céo ngay cho Poi truong. Noi dung tiép nhan bao gom:

a) Tén, dia chi Pon vi van hanh hé théng thong tin; hé théng thong tin bi
su cd; thoi diém phat hién sy cd;

b) Dau mdi lién lac vé su ¢d clia don vi van hanh hé théng bi su co: Tén,
chuc vu, dién thoai, thu dién tu;

c) Mo ta vé su ¢b: Loai su ¢d, hién tuong, danh gia so b muc do nguy hai,
murc do 14y lan, tac dong cua su cd dén hoat dong binh thuong cua to chirc;

d) Pon vi cung cép dich vu ha ting cong nghé thong tin, vién thong;

d) Liét ké cac bién phap da trién khai hodc du kién trién khai dé xur ly khac
phuc su cé;

e) Céc td chire, doanh nghiép dang hd tro Gmg ciru, xur ly va két qua xu ly
su c6 tinh dén thoi diém bao cdo;

g) Két qua tng ctru su ¢b ban dau;

h) Kién nghi dé xuét huéng tng ctru xtr Iy su ¢d (néu cd);

i) Thong tin khac theo yéu cau cia Thuong truc P6i UCSCATTTM.

2. Doi trudng dua ra yéu cau diéu phdi téi cac thanh vién trong Doi; triéu
tap cudc hop; huy dong céac nguf”)n luc hd tro khi can thiét.

3. Khi cac thanh vién D6i UCSCATTTM nhan dugc thong bao diéu phdi
phai thuc hién:

a) Tap hop ding thoi gian, dia diém theo su diéu phéi cua Thuong truc Doi
UCSCATTTM dé t6 chirc g ciru su cb.



b) Xir ly su ¢b theo su phan cong ctia Doi trudng.

¢) Béo cdo su c¢d cho Thuong truc D6i UCSCATTTM trong truong hop
khong xu ly dugc.

Dicu 9. Picu phdi ing ciru sw ¢d

1. Quy trinh diéu phdi UCSCATTTM phai tuan thi theo quy trinh tong thé
phuong an UCSCATTTM quy dinh tai Quyét dinh 05/2017/QD-TTg ngay
16/03/2017 ctia Chinh phii vé viéc quy dinh vé hé thong phuong an tng ctru khén
cap bao dam an toan thong tin mang qudc gia, va cac quy dinh phap luét khéc.

2. Thuong truc Doi UCSCATTTM thuc hién viée triéu tap, diéu phdi bing
van ban doi v6i cac thanh vién trong D6i UCSCATTTM. Trong truong hop khan
cap c6 thé thong béo bang dién thoai, email dé diéu phdi va c6 théng bo bang van
ban sau. Thuong truc Doi UCSCATTTM théng bao cho céc t6 chire, ca nhan gip
su ¢6 vé yéu cau phdi hop trong qua trinh thuc hién diéu phdi va g ctru su ¢d.

3. Thanh vién Doi UCSCATTTM tiép nhan yéu cau diéu phdi; phdi hop
chit ché vé6i don vi noi xay ra su ¢d va cac thanh vién cling tham gia mg ctru to
chire thuc hién hoat dong tng ciru theo diing yéu cau diéu phdi; bao céo, phan hoi
day du két qua thuc hién cho Thuong truc P6i UCSCATTTM.

4. Sau khi khic phuc su ¢6, thanh vién mang lu6i tham gia tng ctru phai ¢6
trach nhiém:

a) Ra soat, xac dinh nguyén nhén co ban gy ra su cd;

b) T chure kiém tra lai va khac phuc triét dé su cd;

¢) Bao dam hé thong hoat dong binh thuong trude khi ban giao toan bo hé
thong cho co quan, don vi chii quan.

5. Thuong truc P6i UCSCATTTM phai luu trir théng bao su ¢d va bién
ban xur 1y su ¢b; luu trit yéu cau didu phdi va bao céo két qua thuc hién yéu cau
diéu phéi trong thoi gian téi thiéu 02 nim, bao gdm cac thong tin sau:

a) Noi dung thong béo su cd, thoi gian tiép nhan thong béo, thoi gian gui
xac nhan;

b) Két qua xir Iy su ¢, nguyén nhén gy ra su ¢, thoi gian xu 1y su ¢d va
danh sach céc to chiic, ca nhan cling tham gia phdi hop xtr ly su ¢b (néu c6).

Picu 10. Quy trinh trng ciru sw ¢d an toan thong tin mang

1. B6i v6i su ¢b an toan théng tin mang thuc hién quy trinh UCSCATTTM
theo Thong tu s6 20/2017/TT-BTTTT.

2. P6i véi su ¢b an toan thong tin mang nghiém trong thuc hién quy trinh
tng ctru su c¢b theo Piéu 14 Quyét dinh sb 05/2017/Qb-TTg.

3. Quy trinh UCSCATTTM phai thuc hién dong thoi véi cac van ban
huéng dan, quy dinh khéc c6 lién quan ctia B6 Thong tin va Truyén thong va Co
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quan diéu phoi quoc gia.

CHUONG IV
TRACH NHIEM CUA TO CHUC, CA NHAN

Piéu 11. Thuong true Pdi ing ciru sw ¢6 an toan thong tin mang

1. Chu tri, phdi hop véi cac thanh vién xay dung ké hoach, kinh phi hoat
dong cua Doi; trién khai cong tac dam bao an toan thong tin hang nam.

2. Thuong truc D61 UCSCATTTM thuc hién chiic ning diéu phéi cac hoat
dong Ung cuu sy co tai Truong Pai hoc Luat Ha Noi va cé quyén diéu dong cac
thanh vién trong D6 iUCSCATTTM phdi hop ngan chan, xir ly va khac phuc su ¢b
mang may tinh.

3. La ddu mdi lién lac, tiép nhan thong tin, cac phan anh su co; giup Doi
truong diéu phdi tng ctru su ¢b tai Truong.

4. Tham muu xay dung, ap dung quy trinh, phuong an UCSCATTTM cua
Truong.

5. Té chirc cac hoat dong théng tin tuyén truyén, huéng dan chinh sach,
quy dinh ctia phép luat, nang cao nhén thirc vé an toan théng tin mang doi véi céc
don vi, td chire, c4 nhan tai Trudng va cac hoat dong khéc lién quan dén diéu phoi
va g ctu sur cb.

Piéu 12. Bo phin gitp viéc Pdi ing ciru sw ¢d an toan thong tin mang

1. La ddu mdi lién lac, tiép nhan, diéu phdi xtr Iy su ¢ tir Trung tdm Ung
ctru khan cap may tinh Viét Nam (VNCERT); tham gia cac hoat dong cia mang
luéi tng ctru su ¢ ATTT mang quoc gia; phéat hién va xtr ly céc su cb mang,
may tinh tai truong; dam bao lién lac thong sudt lién tuc 24h/ngay va 7 ngay/tuan.

2. Tham muu d& xut cac phuong tién, diéu kién dam bao san sang déi pho,
tng ctru, khéc phuc su cd:

- Tham muu mua sim, ning cép, gia han ban quyén trang thiét bi, phén
mém, cong cu, phuong tién phuc vu tng ciru, khic phuc su cd.

- Chuén bi cac diéu kién bao dam, du phong nhan luc, vat luc, dé sén sang
ddi pho, tmg ctru, khéc phuc khi su c6 xay ra.

- T6 chiic, trién khai cac hoat dong theo ké hoach ctia B6i UCSCATTTM,
bd phan tac nghi€p ung ciu su ¢6; thué dich vu k¥ thuat va t6 chuec, duy tri doi
chuyén gia UCSCATTTM.

3. Tham muu trién khai céc chuong trinh huan luyén, dién tap va phong
nglra su ¢4 va phat hién som su ¢6 cho doi UCSCATTTM.

- Huén luyén, dién tap céc phuong an ddi pho, ung ctru su ¢b; Huan luyén,
dién tap nang cao ky ning, nghiép vu phdi hop, ung ctru, chong tin cong, xir ly
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ma doc, khéc phuc su co.

- Tham muu xay dung, a4p dung quy trinh, phuong 4n tng ctru su ¢ cua
cua truong, cac quy dinh, tiéu chuan ATTT theo quy dinh.

- Phéi hop véi Cuc cong nghé thong tin Bé Tu phép tuyén truyén nang cao
nhén thire vé nguy co, su cé, tAn cong mang.

Picu 13. Poi trudng Poi ing ciru sw ¢d an toan thong tin mang

1. Chu tri cac cudc hop, diéu phéi t6 chue Urng curu; triéu tap cac thanh vién
thuong ky hodc dot xuat dé ngan chan, xur ly va khac phuc su ¢ may tinh, mang
Internet.

2. Chu tri t6 chire ung clru su cd tai Truong Pai hoc Luat Ha Noi, diéu phéi,
phan cong cac thanh vién trong doi tham gia tmg ctru khi ¢6 su ¢b xay ra. Chiu
trach nhiém dau méi lién hé, phdi hop véi Ban chi dao qudc gia vé tng ctru khan
cap bao dam an toan thong tin mang va cac don vi lién quan.

3, Quyét dinh hinh thic diéu phéi cac hoat dong ung ciu su ¢ va chiu
trach nhiém vé cac yéu cau diéu phdi.

Diéu 14. Pi pho Doi ing ciru sw ¢d an toan thong tin mang

1. Gitp Doi truong diéu hanh cac hoat dong ctia Boi UCSCATTTM, chiu
trach nhiém trudc Doi trudng vé nhiém vu duogc giao; dé xudt ké hoach, bién
phéap ky thuat dé dam bao van dé an toan thong tin dugc hiéu qua.

2. Chi dao truc tiép thanh vién trong céc hoat dong phong ngira, ngan chin
su ¢b co nguy co xay ra va tich cuc khic phuc khi ¢6 su ¢b; thay mit Doi truong
diéu hanh céc hoat dong cua Boi UCSCATTTM khi duoc uy quyén.

3. Thuc hién cac nhiém vu cu thé do Doi truong phan cong va tham gia
gépy, dé xuat xay dung ké hoach hoat dong hang nam cua BDoi UCSCATTTM dé
hoat dong hiéu qua hon.

Piéu 15. Cic thanh vién Pdi ng ciru sy c6 an toan thong tin mang

1. Thuc hién cac nhiém vu do Bdi trudng hodac Doi phd giao.

2, Tiép nhén va xu ly cac thong béo su cb tlr cac don vi truc thudc truong.

3. Phan hoi cac thong tin hodc nhitng khé khan, vudng méc trong qué trinh
thuc hién nhi€ém vu cho Doi truong va Boi phd dé kip thoi ¢é su chi dao, xu ly.

4. C6 trach nhiém bao cdo co quan quan Iy khi ¢ yéu cau dot xuét ciia Cuc
CNTT B Tu phép hodc khi phét hién ra céc su ¢b xay ra.

5. Tham gia day du cac cudc hop dinh ky, d6t xuat va hoat dong ung curu
su ¢ khi ¢6 su diéu phéi cua Doi truong. Cung cép thong tin lién lac: s6 dién
thoai co quan, email cho thuong truc dé kip thoi diéu phéi tng ctru khi ¢é su ¢6
xay ra.

6. Tham gia gbp y, dé xuét xay dung ké hoach hoat dong hang nim cua
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P6i UCSCATTTM.

7. Puoc quyén chia sé thong tin, kinh nghiém, tham gia c4c hoat déng dién
tap, cc khoa dao tao, huan luyén, bdi dudng vé hoat dong UCSCATTTM.

Pi¢u 16. Co quan quan Iy thanh vién cia Poi g ciru sw ¢d an toan
thong tin mang

Tao diéu kién va uu tién cho vién chirc, nguoi lao dong cua don vi minh 1a
thanh vién cua Doi UCSCATTTM thuc hién céc hoat dong cua Dai
UCSCATTTM khi dugc triéu tap, diéu phdi.

CHUONG V
TO CHUC THUC HIEN

Piéu 17. Piéu khoan thi hanh

Quy ché nay duoc ap dung cho P6i UCSCATTTM mang tai Trudong Pai
hoc Luat Ha Noi, cac ca nhan, don vi, to chtic ¢6 lién quan t6i hoat dong diéu
phdi, UCSCATTTM. Trung tam Cong ngh¢ thong tin chiu trach nhiém tham muu
trién khai thuc hién Quy ché nay.

Pic¢u 18. Khen thuéng va xir Iy ky luat

1. Hang ndm, co quan Thuong truc dua trén hoat dong ctia moi thanh vién
dé xem xét khen thuong theo quy dinh hién hanh

2. Pon vi hodc ¢4 nhan nao vi pham Quy ché nay, thi tuy theo tinh chat,
muc do vi pham c6 thé bi xur ly hanh chinh, xtr ly ky luat hodc cac hinh thirc xtr
Iy khéc theo quy dinh ctia phap luét hién hanh; néu vi pham gay hau qua nghiém
trong, lam thiét hai tai san, thiét b, thong tin, dir liéu trén mang may tinh cua
Trudng thi phai chiu trach nhiém boi thuong cho nhiing thiét hai da gy ra theo
quy dinh cua phap luat./.




